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Przeglad bezpieczenstwa platformy

Zaufany SaaS DLP nowej generacji

Safetica przestrzega standardow, ktére pomagajg naszym klientom respektowac przepisy i wytyczne.
Aby zapewni¢ w petni zabezpieczone rozwigzanie do ochrony danych w oparciu o chmure, Safetica
przestrzega norm ISO, Security Development Lifecycle i RODO oraz korzysta z zaufanej chmury.

Certyfikaty ISO 9001i ISO/IEC 27001

Posiadane przez Safetica certyfikaty ISO 9001 ISO/IEC
27001 potwierdzajg wieloletnie zaangazowanie w jakos$¢
i bezpieczenstwo naszych ustug. Certyfikaty dotycza
Safetica a.s., w tym jej wewnetrznych operacji

i globalnej sieci biznesowe;j.

Cykl rozwoju bezpieczenstwa

W Safetica opracowalismy i Scisle przestrzegamy
Zaawansowanego procesu rozwoju bezpieczenstwa,
ktory jest powtarzalny i mozliwy do zmierzenia. Pomaga
nam to sprosta¢ ztozonosci inzynierii oprogramowania
DLP i pozosta¢ godnym zaufania partnerem biznesowym.
Kluczowe punkty Safetica SDL: szkolenie, projektowanie
Z naciskiem na bezpieczenstwo, wybor partneréw
technologicznych, automatyczna weryfikacja, kontrola
krzyzowa kazdej zmiany i szybka reakcja.

MS Azure - platforma chmurowa cieszaca
sie najwiekszym zaufaniem

Cata infrastruktura i ustugi Safetica NXT dziatajg

w certyfikowanym przez Microsoft centrum danych Azure

w UE. Nasza wielodostgpna, oparta na chmurze architektura,
jej rozwdj i bezpieczenstwo sg konsultowane i sprawdzane
przez Microsoft, aby zapewni¢ naszym uzytkownikom
maksymalng wydajnos$¢ i ochrone. Safetica, jako Ztoty Partner
Microsoftu, stosuje sie do zalecen MS FastTrack dotyczacych
ustug i architektury podczas wdrazania do chmury Azure.

Dedykowany menedzer chmury produkcyjnej

Safetica traktuje ustuge produkcyjng Safetica NXT jako
krytyczny system biznesowy dla naszych klientéw. Dziatanie
ustugi jest stale monitorowane przez dedykowanego
starszego kierownika ds. operacji i bezpieczenstwa.
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Zgodnos¢ z RODO

Safetica w petni przestrzega wymogéw RODO i przedstawia
zalecenia, pozwalajgce zapewni¢ zgodnoscé z przepisami
podczas korzystania z jej produktéw. Rozwigzanie Safetica
NXT zostato zaprojektowane tak, aby spetnia¢ wymogi
procedur RODO i jest wyposazone w gotowe szablony
klasyfikacji danych, aby wykry¢ PIl (personalne dane
osobowe) w Twoich danych.

Pomyslinie zaliczone testy penetracyjne

Safetica NXT pomysinie przeszedta testy penetracyjne,
przeprowadzone przez miedzynarodowo uznang
organizacje bezpieczenstwa ESET services division
(czes$¢ ESET, spol. s r.0.). Safetica scisle wspotpracuje
z ESET, aby utrzymac ten poziom bezpieczenstwa.

Silne, nowoczesne uwierzytelnianie

Wszyscy uzytkownicy (administratorzy/dyrektorzy) moga
zalogowac sie do konsoli Safetica NXT tylko za pomocag
zweryfikowanego konta Azure Active Directory. Cata
komunikacja pomiedzy serwerem a klientem jest
zabezpieczona protokotem TLS/SSL oraz protokotem
OAuth2 wykorzystywanym do uwierzytelniania dostepu.

Dostepnosé¢ 99,5% + SLA

Gwarantujemy dostepnos¢ ustugi na poziomie 99,5% + SLA.
Architektura punktéw koncowych Safetica DLP zapewnia,
ze nawet w przypadku jakiejkolwiek przerwy w tgcznosci
lub ustudze, wszystkie tymczasowo wytgczone urzadzenia
sg w petni chronione.




