séfetica

Jak Safetica pomaga spetnic wymogi ISO/ IEC 27002

ISO/IEC 27002 to norma bezpieczenstwa informacji, ktéra definiuje ponad 100 zalecen mogqgcych
zwiekszy¢ ochrone organizacji. Te najlepsze praktyki pomagajg stworzyé bezpieczne Srodowisko
firmowe i pozwalajg zminimalizowac ryzyko wycieku danych biznesowych, ktére wigze sie z kosztami,
ktopotami i utratg zaufania klientéw.

Chociaz zgodnos$¢ z normg ISO/IEC 27002 obejmuje srodki fizyczne (np. definiowanie obszaréw
o ograniczonym dostepie), wiekszo$¢ jej zasad bezpieczenstwa mozna spetnié, stosujgc odpowiednie
oprogramowanie i wprowadzajgc zmiany w procesach organizacyjnych.

Rozwigzanie DLP Safetica pomoze zapewni¢ ochrone danych osobowych, rejestrowac wszystkie
incydenty bezpieczenstwa i zgtaszac wszelkie istotne zdarzenia. Nie wystarczy jednak reagowac na
problemy z bezpieczenstwem. Wazne jest, aby im zapobiegad. Safetica oferuje obie te mozliwosci

i wiele wiecej.

Czego wymaga norma ISO/IEC 27002:2013 Jak pomaga Safetfica
5 Zasady bezpieczenstwa informacii
5.1 Kierunki zarzgdzania 5.1.1 Zasady bezpieczenstwa informacji Zasady bezpieczenstwa

bezpieczehstwem informacii
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6 Organizacja bezpieczenstwa informacii

6.1 Organizacja wewnetrzna 6.1.1 Role i obowigzki w zakresie Zarzgdzanie dostepem
bezpieczenstwa informacii

6.1.2 Podziat obowigzkdw Zarzgdzanie dostepem
6.2 Urzgdzenia mobilne i 6.2.1 Polityka dotyczgca urzgdzeh Kontrola urzgdzen
praca zdalha mobilnych
7 Bezpieczenstwo zasobdw ludzkich
7.2 Podczas zatrudnienia 7.2.1 Obowigzki w zakresie zarzgdzania Narzedzia DLP, narzedzia Discovery
8 Zarzgdzanie aktywami
8.1 Odpowiedzialnos¢ za 8.1.1 Inwentaryzacija aktywdw (czesSciowo) Monitorowanie plikdw, Protokdt DLP
aktywa 8.1.3 Dopuszczalne sposoby wykorzystania Zasady bezpieczenstwa w trybie
aktywdw informacyjnym
8.2 Klasyfikacja informacii 8.2.1 Klasyfikacja informacii Tagowanie plikéw, Kategorie
danych
8.2.2 Etykietowanie informaciji (cze$ciowo) Tagowanie plikdw, Kategorie
danych
8.2.3 Postepowanie z aktywami Narzedzia DLP, narzedzia Discovery
8.3 Obstuga nosnikéw 8.3.1 Zarzgdzanie no$nikami wymiennymi  Konfrola urzgdzen, Zasady
bezpieczenstwa
8.3.3 Przenoszenie danych na nosniki Szyfrowanie

fizyczne



? Kontrola dostepu

9.1 Wymagania biznesowe  9.1.1 Zasady kontroli dostepu Zasady bezpieczenstwa, Ochrona
dotyczgce kontroli dostepu dysku
9.1.2 Dostep do sieci i ustug sieciowych Kontrola internetowa

9.2 Zarzgdzanie dostepem 9.2.2 Zapewnianie dostepu uzytkownikom Narzedzia Discovery, narzedzia DLP

uzytkownikow 9.2.6 Usuwanie lub dostosowywanie praw  Usuniecie z bazy danych kluczy lub

dostepu haset bezpieczenstwa
9.4 Kontrola dostepu do 9.4.1 Ograniczanie dostepu do informacji Narzedzia Discovery, narzedzia DLP
systemu i aplikacii 9.4.4 Korzystanie z uprzywilejowanych Kontrola aplikaciji

programow uzytkowych

9.4.5 Kontrola dostepu do kodu Narzedzia DLP
zrédtowego programu

10 Kryptografia

10.1 Konftrola kryptograficzna 10.1.2 Zarzgdzanie kluczami Klucze bezpieczehstwa
12 Bezpieczenstwo operaciji
12.1 Procedury i obowigzki 12.1.3 Zarzgdzanie pojemnosciq Narzedzia Discovery w ramach
operacyjne (czesciowo) monitorowania aplikacji i plikdw
12.2 Ochrona przed 12.2.1 Zabezpieczenia przed ztosliwym Antikeylogger, Kontrola aplikacji
ztosliwym oprogramowaniem oprogramowaniem
12.4 Rejestrowanie 12.4.1 Rejestrowanie zdarzen (cze$ciowo)  Aktywnosc¢ uzytkownikdw,
i monitorowanie Informacije o klientach
12.4.2 Ochrona informaciji zawartych Zaszyfrowana komunikacja,
w logach przechowywanie w bazie danych,
narzedzia DLP
12.4.3 Logi administratora i operatora Logi Safetica, Logi dostepu
13 Bezpieczenstwo komunikacji
13.1 Zarzgdzanie 13.1.1 Kontrola sieci (czesSciowo) Narzedzia DLP, narzedzia Discovery
bezpieczenstwem sieci
13.2 Przekazywanie 13.2.1 Zasady i procedury przekazywania Narzedzia DLP
informacii informacii
13.2.2 Umowy w sprawie przekazywania Tagowanie plikdw, Zasady
informacii bezpieczenstwa, Szyfrowanie
13.2.3 Komunikacja elektroniczna Szyfrowanie, narzedzia DLP
(czesciowo)

14 Nabycie, rozwdj i obstuga tfechniczna systemu

14.1 Wymagania dotyczgce 144.1.1 Analiza i specyfikacja wymagan Narzedzia Discovery
bezpieczenstwa systemdéw  dotyczgcych bezpieczenstwa
informacyjnych

14.3 Dane testowe 14.3.1 Ochrona danych testowych Narzedzia DLP

16 Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informaciji
16.1 Zarzgdzanie 16.1.2 Zgtaszanie zdarzen zwigzanych Raporty, Alerty
incydentami zwigzanymi z bezpieczehstwem informaciji

z bezpieczenstwem 16.1.7 Gromadzenie dowoddw Logi Safetica

informaciji i usprawnieniami

18 Zgodnosc z przepisami

18.1 Zgodnos¢ z wymogami  18.1.2 Prawa wtasnosci intelektualne;j 7godnosc z przepisami
prawnymitumownymi 18.1.3 Ochrona zapiséw Narzedzia DLP
18.1.5 Regulacje dotyczgce konfroli Klucze bezpieczenstwa, Szyfrowanie

kryptograficznej (cze$ciowo)
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