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ZAPEWNIA ZGODNOSC Z RODO
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WPROWADZENIE

Czym jest RODO?

RODO to rozporzgdzenie Unii Europejskiej nr 2016/679 w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych. RODO
weszto w zycie w catej Unii 25 maja 2018 r. Zastgpito ono zardwno dyrektywe 95/46/ES, jak i przepisy
dotyczgce ochrony danych osobowych obowigzujgce w catej Unii w kazdym panstwie UE.

Najwazniejsze wymogi RODO

» Ustanowienie podstawy prawnej dla przetwarzania danych osobowych.
o Okreslenie celu przetwarzania danych osobowych.

* Ustalenie odpowiedniego okresu przechowywania danych oraz praw dostepu do danych
osobowych.

* Prowadzenie dokumentacji dotyczgcej przetwarzania danych.
e Zapewnienie bezpieczehstwa danych osobowych.

* Wygenerowanie kompletnej dokumentacji wszystkich procedur organizacyjnych, ktére mogg
by¢ wykorzystywane jako wytyczne dla uzytkownikdw i ktére postuzqg jako punkt wyjscia podczas
incydentu bezpieczenstwa.

o Szkolenie pracownikdw w zakresie wszystkich procesdw zwigzanych z danymi organizacyjnymi
oraz bezpiecznej pracy z poufhymi danymi.

* Zapewnienie przestrzegania praw wszystkich osdb, ktérych dane dotyczg.
* W pewnych warunkach wyznaczenie inspektora ochrony danych.

» Ocena skutkéw (DPIA) (rozdziat 4, sekcja 3) moze by konieczna w przypadku, gdy
przedsiebiorstwo prowadzi szeroko zakrojone zautomatyzowane przetwarzanie danych lub
profilowanie zachowan.

e Zawarcie umoéw, zweryfikowanych zgodnie z RODO, z osobami, ktérym udostepniane sg dane
osobowe.

* Przekazanie pisemnego zawiadomienia osobom, ktérych dane dotyczqg (pracownikom),
o przetwarzaniv ich danych osobowych zgodnie z prawem do informaciji.



http://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32016R0679

ZABEZPIECZENIE DANYCH | DZIALANIA NIEZBEDNE DO ZGODNOSCI Z
RODO

Czym zajmuje sie Safetica?

Rozwigzania Safetica zbudowane sg w oparciu o technologie, ktéra gromadzi rekordy rejestrowane
na stacjach roboczych. Obejmujg one informacje o korzystaniu z komputera, o aplikacjach,
stronach internetowych, podtgczonych urzgdzeniach, wiadomosciach e-mail, drukowaniu, ruchu
sieciowym, operacjach na plikach itp. Rekordy te sg zapisywane w bazie danych, dlatego
konieczne jest podjecie krokdw w celu zapewnienia zgodnosci rozwigzania Safetica jak i
zabezpieczanego Srodowiska, z rozporzgdzeniem RODO.

Kluczowe kroki do osiggniecia zgodnosci z RODO
Bezpieczenstwo srodowiska
Laleca sie korzystanie z serwera dedykowanego dla ustugi Safetica Management Service (SMS)

w celu zwiekszenia bezpieczenstwa i zmniejszenia ryzyka wystgpienia ewentualnych zagrozen.

Zalecamy, aby dostep administratorow do baz danych Safetica byt ograniczony do minimainej
liczby niezbednych administratorow, ktdrzy bedg mogli zapewnic¢ sprawnos$¢ dziatania i dostepnosc
ustug.

Po zainstalowaniu rozwigzania Safetica konieczne jest zdefiniowanie indywidualnych kont
i uprawnien uzytkownikdw zgodnie z rolami firmowymi i zalecanymi zasadami:

» Zasada najmniejszego uprzywilejowania (Principle of Least-Privilege) — Wszyscy uzytkownicy
powinni logowac sie na konto uzytkownika, ktére ma absolutnie minimalne uprawnienia
niezbedne do wykonania biezgcego zadania i nic poza tym.

e Podziat rél - Kazdy uzytkownik powinien petni¢ okreslong role w systemie. Administrator powinien
mie¢ uprawnienia do konfiguraciji produktu, a nie do przeglgdania rekorddw, a kierownik
doktadnie odwrotnie.

* Nie zalecamy uzywania konta w systemie Safetica do celdéw innych niz przypisywanie rol.

Rozwigzanie Safetica korzysta z produktu innej firmy (Microsoft SQL Server) do przechowywania
swoich danych. Nalezy odpowiednio zarzgdzac jego funkcjonalnosciq i przechowywaniem danych,
natomiast ustawienia bezpieczenstwa powinny minimalizowac ryzyko naruszenia przechowywanych
W rozwigzaniu danych osobowych. Wiecej szczegdtdw mozna znalezé w dokumencie
»,Rekomendacje powdrozeniowe”.

Ogodlne zalecenia dotyczgce zapewnienia bezpieczenstwa danych:
e Zabezpieczy¢ fizyczny dostep do wszystkich plikdw baz danych i serwerdw
e Zapewni¢ poufnose, integralnosc i dostepnose przetwarzanych danych
* Opcjonalnie: MSSQL Enterprise Edition
e Opcjonalnie: wykorzystac protokdt IEEE 802.1X

Zobowiqgzania prawne i obowiqgzki wynikajgce z RODO

Jesli firma spetnia wymienione ponizej warunki, musi wyznaczy¢ inspektora ochrony danych.
Inspektor ochrony danych odpowiada za nadzorowanie zaréwno strategii ochrony danych, jak i jej



http://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32016R0679

wdrazania w celu zapewnienia zgodnosci z wymogami RODO. Wyznaczenie inspektora ochrony
danych jest obowigzkowe tylko w trzech sytuacjach:

* Organizacja jest organem wtadzy publicznej

* Podstawowa dziatalnos¢ organizacii polega na operacjach przetwarzania danych
wymagajgcych regularnego i systematycznego monitorowania oséb, ktérych dane dotyczg.

* Na duzqg skale przetwarzane sq specjalne kategorie danych (tj. dane wrazliwe, np. dotyczgce
zdrowia, religii, rasy, orientacji seksualnej itp.) oraz dane osobowe dotyczgce wyrokéw
skazujgcych i naruszen prawa.

Rozwigzanie Safetica moze, w wyjgtkowych przypadkach, wymagac wyznaczenia inspektora
ochrony danych, w zaleznosci od rodzaju przedsiebiorstwa i zakresu stosowania. Zalecamy
skonsultowanie sie z prawnikiem korporacyjnym w celu uzyskania konkretnej oceny.

W przypadku szeroko zautomatyzowanego przetwarzania danych lub profilowania, nalezy
przeprowadzi¢ ocene skutkow (DPIA) (rozdziat 4, sekcja 3) w celu okreslenia powagi ryzyka.
Zalecamy, aby ocena DPIA zostata przeprowadzona w porozumieniu z przedstawicielami prawnymi.
W wybranych przypadkach, gdy nie jest mozliwe wystarczajgce ograniczenie ryzyka, administrator
danych jest zobowigzany do poinformowania organu nadzorczego. W zaleznosci od zakresu
stosowania (na mocy art. 35 ust. 3 lit. a)) Safetica moze wymagac przeprowadzenia oceny DPIA.
Lalecamy skonsultowanie sie z radcg prawnym w celu uzyskania konkretnej oceny.

Dokumentacja wymagana na mocy RODO

» Jedli dane Safetica sqg przetwarzane przez podmiot zewnetrzny, taki jok partner Safetica, nalezy
podpisa¢ umowe o przetwarzaniu danych, jak omdwiono w art. 28 RODO. Umowa powinna
uwzgledniac wszystkie niezbedne postanowienia opisane w rozporzgdzeniu.

* Jak w przypadku kazdego oprogramowania zabezpieczajgcego stosowanego w firmie,
informacje o rozwigzaniu Safetica powinny by¢ zawarte w polityce bezpieczenstwa firmy.

e Firma musi przekazac pracownikom pisemne powiadomienie przed rozpoczeciem korzystania
z rozwigzania Safetica. Powiadomienie to powinno zawierac informacje opisane w art. 13 RODO.

* W stosownych przypadkach obowigzkowe jest rbwniez prowadzenie rejestru czynnosci
przetwarzania danych osobowych na mocy art. 30 RODO.

Prawa osoéb, ktérych dane dotyczq

a. Prawo do informacji i prawo dostepu do danych osobowych (rozdziat 3, sekcja 2, art. 13-15)
e Jedli osoba, ktérej dane dotyczqg, korzysta z prawa do informacji, mozna utworzy¢ dla nigj
tabele strukturalng. Przyktad takiej tabeli znajduje sie w rozdziale ,,Dodatek”. Wniosek o
udzielenie informacji mozna réwniez ztozy¢ poprzez dostarczenie pisemnego zawiadomienia

(iak wczesniej omdwiono w czesci 6 lit. c) , Wymagana dokumentacija”).

* Oproécz przedstawienia przegladu wszelkich przetwarzanych danych, nalezy rowniez podac
dane kontaktowe osoby, ktdra jest odpowiedzialna za przetwarzanie danych.

Stanowisko Nazwisko Imie E-mail Telefon

Administrator
LZastepca
administratora*
Inspektor ochrony
danych*

*W stosownych przypadkach
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* Przez pewien czas w okresie przechowywania danych mozna skorzystac z prawa dostepu,
przekazujgc osobie, ktdrej dane dotyczqg, konkretne informacje dotyczgce przetwarzania
danych w formie raportu Safetica lub pokazujgc dane w konsoli Safetica.

b. Prawo do przenoszenia danych (rozdziat 3, sekcja 2, art. 20)

Prawo to nie ma zastosowania do Safetica ze wzgledu na stosowang podstawe prawng
(uzasadniony interes w ochronie wtasnosci intelektualnej przedsiebiorstwa, wchodzgcy w zakres
art. 6 ust. 1 lit. f) na podstawie motywu (49)).

c. Prawo do ograniczenia przetwarzania (rozdziat 3, sekcja 3, art. 18)

Administrator moze usung¢ uprawnienia do przeglgdania danych przetwarzanych przez Safetica
ze wszystkich kont uzytkownikdw, ktérych dotyczy zgdanie.

d. Prawo do sprostowania danych (rozdziat 3, sekcja 3, art. 16)

Dane sqg powigzane z osobq, ktérej dotyczqg, poprzez nazwe jej domeny i nazwe komputera.
Administrator moze zmieni¢ nazwe osoby, ktérej dane dotyczqg, w drzewie uzytkownikow.

e. Prawo do usuniecia danych (rozdziat 3, sekcja 3, art. 17)

Aby zastosowac sie do tego prawa, nalezy usungc¢ uzytkownikdw z drzewa uzytkownikéw

w konsoli Safetica. Dane zarchiwizowane powinny by¢ usuwane po uptywie okresu
przechowywania. Zalecany jest szeSciomiesieczny okres przechowywania. Mozna ustanowic inne
okresy przedawnienia i odwotania, w niektérych krajach okres ten moze wynosi¢ nawet 15 lat lub
wiece;.

f. Prawo do sprzeciwu wobec przetwarzania (rozdziat 3, sekcja 4, art. 21)

Partnerzy Safetica mogg $wiadczy¢ ustugi (takie jak przeprowadzanie analizy bezpieczenstwa)
na rzecz klientéw Safetica. Jest to relacja umowna, ktéra pozwala stronie trzeciej (partnerowi) na
dostep do danych Safetica w celu Swiadczenia ustug.

Relacja ta musi by¢ opisana w polityce bezpieczenstwa lub pisemnym zawiadomieniu.

W przypadku gdy osoba, ktérej dane dotyczg, chce skorzystac z prawa do sprzeciwu wobec
przetwarzania jej danych, zalecamy wskazanie na polityke bezpieczenstwa firmy i omdwienie
gtéwnego celu produktu, jakim jest ochrona aktywow firmy i spetnienie wymogdéw RODO.
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DODATEK: PRZYKLADOWA TABELA PRZETWARZANIA DANYCH

OSOBOWYCH

Osoba, ktérej dane dotyczg
Opis

Cel przetwarzania danych

Podstawa prawna (licencje) zgodnie z art. 6i 9

Wrtasciciel (osoba odpowiedzialna wewngtrz
firmy)

Okres przechowywania

Metoda przechowywania danych

Proces przetwarzania danych

Zewnetrzne podmioty przetwarzajgce dane

Przekazywanie danych poza UE

Rola firmy (administrator / podmiot
przetwarzajqcy)

Czy DPIA jest konieczna?
Profilowanie?
Przetwarzane automatycznie?
dostepu
sprostowania danych

usuniecia danych

Prawo do

przenoszenia danych

ograniczenia przetwarzania

Stosowane $Srodki bezpieczenstwa

Pracownicy firmy / Zmodyfikowa¢ wedtug danych firmy

Dane opisowe, zapisy dotyczgce dostepu do danych

i oprogramowania na hostach firmy, ogdlne korzystanie z Internetu

i sieci, korzystanie z drukarki i innych urzadzen wejscia/wyjscia,
operacje wykonywane na hostach firmy, logi bteddéw i debugowania
z hostow firmy i oprogramowania

Uzasadniony interes polegajgcy na ochronie aktywow firmy, w tym
miedzy innymi wtasnosci intelektualnej i poprawie bezpieczehstwa
firmy

Art. 6 ust. 1 lit. f) — prawnie uzasadniony interes

Okresli¢c zgodnie z wymaganiami firmy

W czasie trwania umowy o prace + é miesiecy / okresli¢c zgodnie
z wymaganiami firmy

System Safetica, system bazodanowy, kopie zapasowe, archiwa

Zbieranie danych z hostéw uzytkownikdw korzystajacych z produktu
Safetica. Przestanie zebranych danych za pomocq zabezpieczonego
potgczenia na serwer i zapisanie w bazie danych. Dostep do
zgromadzonych danych mozliwy jest z poziomu konsoli Safetica oraz
bezposrednio z samych baz danych.

Mozna wykorzysta¢ w przypadku obstugi technicznej lub innych ustug
Swiadczonych przez strone trzeciq / okresli¢ zgodnie z wymaganiami
firmy

Moze wystgpi¢ w przypadku obstugi technicznej lub innych ustug
Swiadczonych przez strone trzeciqg / okresli¢ zgodnie z wymaganiami
firmy

Administrator

Okresli¢c zgodnie z procesem przetwarzania danych
Okresli¢ zgodnie z procesem przetwarzania danych
Tak

Obowigzuje

Obowigzuje

Obowigzuje

Nie obowigzuje zgodnie z podstawq prawng (zob. odpowiednia
sekcja w tekscie powyzej)

Obowigzuje

Kontrola dostepu, konfiguracja serwera SQL, osoby odpowiedzialne,
logi dostepu / okresli¢ zgodnie z wymaganiami firmy
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