
Jak Safetica pomaga spełnić wymogi HIPAA

Health Insurance Portability and Accountability Act, czyli amerykańska ustawa o przenośności
i odpowiedzialności w ubezpieczeniach zdrowotnych, odnosi się do ochrony danych osobowych związanych ze
zdrowiem i reguluje sposoby ich przetwarzania.

Każdy system przetwarzający informacje o stanie zdrowia musi zapewniać ochronę przed zagrożeniami dla
bezpieczeństwa lub integralności i nieautoryzowanym wykorzystaniem lub ujawnieniem informacji.

Oprogramowanie Safetica może zostać wdrożone jako element zabezpieczenia chronionych informacji
dotyczących stanu zdrowia. Rozwiązanie oferuje szereg narzędzi umożliwiających wprowadzenie zabezpieczeń
administracyjnych, fizycznych i technicznych zgodnych z HIPAA:

Zabezpieczenia administracyjne Moduły Safetica

Proces zarządzania bezpieczeństwem (§ 164.308(a)(1))
Analiza ryzyka (W) Logi modułu Discovery:

Operacje na plikach; Wiadomości e-
mail; Drukowanie;
WebSafetica:
Dostęp do stron internetowych; Dostęp
do aplikacji

Zarządzanie ryzykiem (W) WebSafetica:
Strony internetowe, Aplikacje
Safetica DLP:
Strefy
Szyfrowanie dysków

Przegląd działania systemu informacyjnego (W) Logi modułu Discovery:
Dostęp do aplikacji; Dostęp do stron
internetowych;
Alerty
Raporty

Przypisana odpowiedzialność za bezpieczeństwo (§ 164.308(a)(2))
Przypisana odpowiedzialność za bezpieczeństwo (W) Zarządzanie dostępem:

Ustawienia dostępu; Grupy
zabezpieczeń AD; Logi zarządzania
dostępem

Bezpieczeństwo w odniesieniu do pracowników § 164.308(a)(3)
Autoryzacja i/lub nadzór (A) Logi modułu Discovery

Reguły DLP:
Moduł DLP

Procedury przerywania dostępu (A) Moduł DLP:
Moduł DLP
Moduł Discovery
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Zarządzanie dostępem do informacji § 164.308(a)(4)
Autoryzacja dostępu (A) Safetica DLP:

Ochrona dysku
WebSafetica:
Aplikacje, Strony internetowe

Świadomość bezpieczeństwa i szkolenia § 164.308(a)(5)
Przypomnienia o zabezpieczeniach (A) Safetica automatycznie przypomina

o aktualizacjach

Ochrona przed złośliwym oprogramowaniem (A) WebSafetica:
Aplikacje

Procedury dotyczące incydentów bezpieczeństwa § 164.308(a)(6)
Reagowanie i raportowanie (W) Logi modułu Discovery

Alerty Safetica
Raporty Safetica

Zabezpieczenia fizyczne Komponenty Safetica

Użytkowanie stacji roboczej § 164.310(b)
Standard użytkowania stacji roboczej (W) Moduł Discovery

Moduł DLP:
Ochrona dysku; Kontrola urządzeń

Odpowiedzialność (A) Safetica DLP:
Kontrola urządzeń

Zabezpieczenia techniczne Komponenty Safetica

Kontrola dostępu § 164.312(a)(1)
Szyfrowanie i deszyfrowanie (A) Moduł DLP:

Szyfrowanie dysków

Metody kontroli § 164.312(b)
Rejestrowanie i badanie działań (W) Logi modułu Discovery:

Operacje na plikach; Widomości e-
mail; Drukowanie;
WebSafetica:
Aplikacje, Strony internetowe

Bezpieczeństwo przesyłania § 164.312(e)(1)
Szyfrowanie (A) Moduł DLP:

Szyfrowanie dysku

(A): adresowalne
(W): wymagane
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