safetica

Jak Safetica pomaga spetnic wymogi HIPAA

Health Insurance Portability and Accountability Act, czyli amerykahnska ustawa o przeno$nosci
i odpowiedzialno$ci w ubezpieczeniach zdrowotnych, odnosi sie do ochrony danych osobowych zwigzanych ze
zdrowiem i reguluje sposoby ich przetwarzania.

Kazdy system przetwarzajgcy informacje o stanie zdrowia musi zapewniaé ochrone przed zagrozeniami dla
bezpieczenstwa lub integralnosci i nieautoryzowanym wykorzystaniem lub ujawnieniem informacii.

Oprogramowanie Safetica moze zosta¢ wdrozone jako element zabezpieczenia chronionych informacii
dotyczqgcych stanu zdrowia. Rozwigzanie oferuje szereg narzedzi umozliwiajgcych wprowadzenie zabezpieczen
administracyjnych, fizycznych i technicznych zgodnych z HIPAA:

Labezpieczenia administracyjne Moduty Safetica

Proces zarzgdzania bezpieczenstwem (§ 164.308(a)(1))

Analiza ryzyka (W) Logi modutu Discovery:
Operacje na plikach; Wiadomosci e-
mail; Drukowanie;
WebSafetica:
Dostep do stron internetowych; Dostep
do aplikaciji

Zarzgdzanie ryzykiem (W) WebSafetica:
Strony intfernetowe, Aplikacje
Safetica DLP:
Strefy
Szyfrowanie dyskéw

Przeglgd dziatania systemu informacyjnego (W) Logi modutu Discovery:
Dostep do aplikacji; Dostep do stron
infernetowych;
Alerty
Raporty

Przypisana odpowiedzialnos¢ za bezpieczenstwo (§ 164.308(a)(2))

Przypisana odpowiedzialnos¢ za bezpieczenstwo (W) Zarzqgdzanie dostepem:
Ustawienia dostepu; Grupy
zabezpieczen AD; Logi zarzgdzania
dostepem

Bezpieczenstwo w odniesieniu do pracownikdw § 164.308(a)(3)

Autoryzacja i/lub nadzér (A) Logi modutu Discovery
Reguty DLP:
Modut DLP

Procedury przerywania dostepu (A) Modut DLP:
Modut DLP

Modut Discovery



Zarzgdzanie dostepem do informaciji § 164.308(a)(4)

Autoryzacja dostepu (A) Safetica DLP:
Ochrona dysku
WebSdfetica:
Aplikacje, Strony internetowe

Swiadomos¢ bezpieczenstwa i szkolenia § 164.308(a)(5)

Przypomnienia o zabezpieczeniach (A) Safetica automatycznie przypomina
o aktualizacjach

Ochrona przed ztosliwym oprogramowaniem (A) WebSafetica:
Aplikacje

Procedury dotyczgce incydentow bezpieczenstwa § 164.308(a)(6)

Reagowanie i raportowanie (W) Logi modutu Discovery
Alerty Safetica
Raporty Safetica
Labezpieczenia fizyczne Komponenty Safetfica

Uzytkowanie stacji roboczej § 164.310(b)

Standard uzytkowania stacji roboczej (W) Modut Discovery
Modut DLP:
Ochrona dysku; Kontrola urzgdzen

Odpowiedzialnos¢ (A) Safetica DLP:
Kontrola urzgdzen

Labezpieczenia techniczne Komponenty Safetica
Kontrola dostepu § 164.312(a)(1)
Szyfrowanie i deszyfrowanie (A) Modut DLP:

Szyfrowanie dyskéw

Metody kontroli § 164.312(b)

Rejestrowanie i badanie dziatan (W) Logi modutu Discovery:
Operacje na plikach; Widomosci e-
mail; Drukowanie;
WebSadfetica:
Aplikacje, Strony internetowe

Bezpieczenstwo przesytania § 164.312(e)(1)

Szyfrowanie (A) Modut DLP:
Szyfrowanie dysku

(A): adresowalne
(W): wymagane
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