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Jak Safetica pomaga spetnic wymogi PCI-DSS

Payment Card Industry Data Security Standard (PCI-DSS) jest standardem opracowanym w celu ochrony poufnych
danych zwigzanych z kartami ptatniczymi i tworzonych przy uzyciu takich kart.

Sam standard zawiera dwanascie wymogdw, ktdre opisywane sq przez konkretne wyznaczniki. Aby osiggngc¢ petng
zgodnos$¢ z PCI-DSS, firma musi spetni¢ wszystkie wymagania okre$lone w tych wyznacznikach.

Safetica z tatwosciq pomoze spetnic nastepujgce wymogi:

Wymogi PCI-DSS Jak pomaga Safetica

3. Ochrona przechowywanych danych wtascicieli kart

3.2.3 Nie nalezy przechowywac osobistego numeru identyfikacyjnego Safetica DLP
(PIN) ani zaszyfrowanego bloku PIN po autoryzacii. > Kategorie danych, Reguty DLP

3.4 Nalezy uniemozliwi¢ odczytanie numeru PAN w kazdym miejscu jego
przechowywania (w tym na przenosnych nosnikach cyfrowych, Safetica > Dyski BitLocker
no$nikach zapasowych i w logach).

4. Szyfrowanie transmisji danych posiadaczy kart przez otwarte, publiczne sieci

4.1 Wykorzystanie zaawansowanej kryptografii i protokotéw

bezpieczenstwa w celu ochrony poufnych danych posiadaczy kart

podczas transmisji przez otwarte sieci publiczne z uwzglednieniem

nastepujgcych zasad: Safetica DLP

- Akceptowane sq tylko zaufane klucze i certyfikaty. > Strefy, Kontrola urzgdzen, Reguty DLP
- Uzywany protokoét obstuguje tylko bezpieczne wersje lub konfiguracje.

- Poziom szyfrowania jest odpowiedni do stosowanej metodologii

szyfrowania.

4.2 Nigdy nie nalezy wysytac niezabezpieczonych numerdw PAN za
pomocq technologii komunikacyjnych uzytkownika kohcowego (np. e-
mail, komunikator, SMS, czat itp.).

Safetica DLP > Reguty DLP, Kategorie
danych

/. Ograniczenie dostepu do danych posiadacza karty zgodnie z zasadg ograniczonego
dostepu.

7.1 Nalezy ograniczy¢ dostep do sktadnikéw systemu i danych

posiadaczy kart tylko do tych oséb, ktdérych praca wymaga takiego Safefica DLP > Reguty DLP, Szyfrowanie

dostepu. dyskow
7.2 Nalezy ustanowic system(y) kontroli dostepu do komponentow WebSafetica> Kontrola aplikacji, Kontrola
systemu, ktéry ogranicza dostep wedtug zasady ograniczonego stron internetowych

dostepu i jest ustawiony na odmowe dostepu dla wszystkich, chyba ze

. ., . Safetica DLP > Reguty DLP, Kontrola
udzielono wyraznego pozwolenia.

urzgdzen, Strefy

7.3 Nalezy zapewni¢, ze zasady bezpieczenstwa i procedury operacyjne
dotyczgce ograniczania dostepu do danych posiadaczy kart sg
udokumentowane, stosowane i znane wszystkim zainteresowanym
stronom.

Safetica DLP > Reguty DLP



9. Ograniczenie fizycznego dostepu do danych posiadaczy kart

9.7 Nalezy zachowac §cistg kontrole nad przechowywaniem Safetica DLP > Kontrola urzgdzen
i dostepnoscig nosnikow.

10. Sledzenie i monitorowanie catego dostepu do zasobdw sieciowych i danych

posiadaczy kart

10.1 Nalezy wprowadzi¢ dzienniki inspekcji w celu powigzania wszystkich
przypadkdéw dostepu do elementdw systemu z poszczegdinymi Ustawienia i logi Safetica
uzytkownikami.

10.2.1 Wszystkie przypadki uzyskania przez uzytkownikdéw dostepu do

danych posiadacza karty
) ) . ) Safetica Discovery > Pliki
10.2.2 Wszystkie dziatania podejmowane przez dowolng osobe

z uprawnieniami administratora lub roota Safetica DLP > Reguty DLP
10.2.7 Tworzenie i usuwanie obiektdw na poziomie systemu

10.3 Dla kazdego zdarzenia nalezy zarejestrowac co najmniej
nastepujace wpisy dziennika inspekciji dla wszystkich elementéw Logi Safetica
systemu.

10.5 Zabezpieczenie dziennikdw inspekcji w taki sposdb, aby nie mozna

bylo ich zmienié. Ustawienia > Zarzgdzanie dostepem

10.6 Przeglgdanie logdw i zdarzeh zwigzanych z bezpieczehstwem
wszystkich komponentdw systemu w celu identyfikacji anomalii lub Logi, Alerty, Raporty Safetica
podejrzanej aktywnosci.

10.7 Przechowywanie historii dziennika inspekcji przez co najmniej jeden
rok, przy czym przez co najmniej tfrzy miesigce musi by¢ on bezposrednio
dostepny do analizy (np. online, zarchiwizowany lub odtworzony z kopii
ZApPAsSOwWeEj).

11. Regularne testowanie systemow i procesdw bezpieczenstwa.

11.5 Wdrozenie mechanizmu wykrywania zmian (np. narzedzia do
monitorowania integralnosci plikdw) w celu ostrzegania personelu o
nieuprawnionych modyfikacjach (w tym zmianach, dodawaniu

i usuwaniu) krytycznych plikdw systemowych, plikéw konfiguracyjnych
lub plikdw zawartosci; oraz skonfigurowanie oprogramowania do
poréwnywania krytycznych plikdw co najmniej raz w tygodniu.

Ustawienia > Zarzgdzanie bazg danych

Safetica Discovery > Pliki

12. Posiadanie zasad bezpieczenstwa informacji odnoszgcych sie do catego personelu.

12.3 Opracowanie zasad uzytkowania krytycznych technologii i

okreslenie wtasciwego sposobu korzystania z nich.
Szeroka gama narzedzi Safetica.

12.3.1 Wyrazne zatwierdzenie przez upowaznione strony Najwazniejsze:
12.3.2 Uwierzytelnianie na potrzeby korzystania z technologii Safetica Discovery > Pliki, Strony

12.3.3 Wykaz wszystkich odpowiednich urzgdzen i personelu majgcego  infemnetowe, E-maile, Aplikacje,
do nich dostep Drukowanie

12.3.5 Dopuszczalne sposoby korzystania z technologii

12.3.7 Wykaz produktéw zatwierdzonych przez firme WebSafetica > Kontrola aplikacji, Kontrola
stron internetowych, Kontrola drukowania

Safetica DLP > Szyfrowanie dyskow,
Konftrola urzgdzenh, Reguty DLP

12.6 Wdrozenie oficjalnego programu podnoszenia swiadomosci Safetica > Powiadomienie
bezpieczenstwa w celu zapoznania catego personelu z zasadami i
procedurami bezpieczenstwa danych posiadaczy kart.
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