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Skrocony opis rozwigzania
Safetica ONE i Fortinet



Rozwigzanie zabezpieczajgce
Fortinet & Safetica

Integracja rozwigzania DLP Safetica ONE (zapobieganie utracie danych) i ochrony
przed zagrozeniami z wewnatrz z technologiami bezpieczenstwa sieciowego Fortinet
daje firmom potezne narzedzie do zabezpieczania danych, bez wzgledu na to, gdzie
sie znajdujg lub gdzie sg transmitowane.

Kazda firma dziata w oparciu o informacje. Dane osobowe, handlowe, finansowe, czy
wszelkie formy wtasnosci intelektualnej — wszystkie te rodzaje danych muszg by¢
chronione. W przypadku utraty lub kradziezy danych wrazliwych zagrozona jest
reputacja firmy, baza klientdw i chroniona tajemnicg przedsiebiorstwa wiedza.
Konsekwencje incydentow zwigzanych z bezpieczenstwem wykraczajg daleko poza
grzywny naktadane przez regulatorow i bezposrednie straty finansowe: uszczerbek
na reputacji firmy moze by¢ katastrofalny w skutkach.

Korzysci wynikajgce z zastosowania wspdlnego rozwigzania

Safetica & FortiGate Safetica & FortiMail Safetica & FortiSIEM

m Zintegrowany pakiet = Zwigkszona ochrona = tatwy i wygodny sposob

bezpieczenstwa danych danych przesytanych reagowania na incydenty
=  Warstwowe podejscie pocztg elektroniczng Zwigzane z

do ochrony danych = Ograniczenie ryzyka bezpieczeristwem danych
= Petna ochrona przed Zwigzanego z =  Kompleksowa Sciezka

zagrozeniami korzystaniem z poczty audytu dla zarzadzania

pochodzgcymi z elektronicznej przez incydentami

wewnatrz pracownikéw

= Edukacja uzytkownikéw
w zakresie

bezpiecznego
korzystania z poczty
elektronicznej

W Swiecie stale obecnych zagrozen bezpieczenstwa cybernetycznego nie mozna juz
polegac na rozwigzaniach punktowych. Integracja kompatybilnych rozwigzan i ich
potgczenie z systemem SIEM (Security Information and Event Management) poprawia
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0gdlng ochroneg, zmniejsza obcigzenie administratorow i umozliwia im monitorowanie
wszystkich zdarzen z jednej konsoli.

Opis wspolnego rozwigzania

Rozwigzanie Safetica ONE — DLP & Insider Threat Prevention mozna zintegrowac

z FortiGate, FortiMail Secure Email Gateway i FortiSIEM firmy Fortinet. Warstwowe
podejscie do ochrony stacji roboczych i sieci skutecznie pomaga zabezpieczy¢
wrazliwe dane. Integracja umozliwia rowniez wspoétdziatanie w zakresie wykrywania
danych, synchronizacje regut bezpieczenstwa i konfiguracje z jednej konsoli.

Integracja Safetica ONE & FortiGate

Dzieki potgczeniu Safetica ONE i FortiGate, klienci zyskujg kompletng platforme
ochrony danych, tgczacg ochrone zarowno sieci, jak i stacji roboczych, bez
koniecznosci stosowania dodatkowego sprzetu i bez innych ukrytych kosztow.

Safetica ONE rozszerza funkcje ochrony danych oferowane przez FortiGate,
zapewniajgc przejrzystosc informacji o tym, co dzieje sie z danymi na stacjach
roboczych. Informacje te pomagaja zidentyfikowac wektory wycieku danych

i zagrozenia wewnetrzne, a takze okresli¢ gtdéwne zrodta danych. Po zidentyfikowaniu
obszarow, na ktorych nalezy sie skupic¢, mozna tatwo i prosto skonfigurowac reguty
zapobiegania utracie danych (DLP).

Safetica ONE automatycznie klasyfikuje dane na stacjach roboczych w kategorie,
ktorych zbiér mozna dostosowac do wiasnych potrzeb. Po zintegrowaniu z FortiGate,
wszelkie niepozgdane dziatania z wykorzystaniem sklasyfikowanych danych mozna
wykry¢ i zatrzymac, niezaleznie od miejsca ich wystepowania - gdy sg nieaktywne,
uzywane na stacjach roboczych lub w trakcie przesytania w sieci. Zintegrowane
rozwigzanie chroni dane firmowe przed wyciekiem i niewtasciwym wykorzystaniem.

m Integration requirements & manual

m Integration in action (video)

Integracja Safetica ONE & FortiMail

Safetica ONE kontroluje, co dzieje sie z danymi, ktdre opuszczajg firme za
posrednictwem poczty elektronicznej, ktéra jest gtdwnym zrédtem wycieku danych

i znajduje sie na pierwszym miejscu na liscie zagrozen, ktéorymi muszg zajmowac sie
administratorzy IT. Dzieki integracji z FortiMail, Safetica oznacza wiadomosci e-mail
zawierajgce poufne lub wrazliwe tresci (zarowno tresc, jak i zatgczniki). FortiMail moze
nastepnie zarzgdzac przeptywem danych w oznaczonych wiadomosciach e-mail

i zapobiegac ich wystaniu poza firme.

Skrocony opis rozwigzania Safetica ONE i Fortinet
www.safetica.pl | safetica@dagma.pl | 32 793 11 67 3


http://www.safetica.pl/
mailto:safetica@dagma.pl
https://support.safetica.com/en/knowledge-base/fortigate-integration
https://www.youtube.com/watch?v=7zVO_V5bnus

Safetica uzupetnia petng ochrone danych w wiadomosciach e-mail o skuteczne
narzedzie edukacyjne w zakresie bezpieczenstwa uzytkownikéw. Daje ono
pracownikom pewnos¢, ze moga korzystac¢ z poczty elektronicznej, nie martwigc sie
o to, czy przestrzegajg wszystkich zasad bezpieczenstwa, bez dodatkowego naktadu
pracy. Informuje ono pracownikéw, jak obchodzi¢ sie z poufnymi danymi, nie
Zmieniajgc ich sposobu pracy.

Integracja Safetica ONE & FortiSIEM

Safetica wspiera API dla powiadomien SIEM, umozliwiajgc klientom sledzenie gtéwnych
incydentow bez korzystania z konsoli zarzadzania i raportdw oraz tworzenie
niestandardowych pulpitow.

Dzieki tej integracji, wybrane zdarzenia Safetica ONE mozna wysyta¢ do FortiSIEM
w celu rejestrowania i dalszego przetwarzania w kontekscie konkretnego incydentu
bezpieczenstwa. Integracja z FortiSIEM umozliwia administratorom poznanie petnej
historii incydentu i sprawdzenie, co dziato sie przed, w trakcie i po zdarzeniu
zwigzanym z bezpieczenstwem danych. Potgczenie i interoperacyjnosc tych
technologii zapewnia petny przeglad tego, co dzieje sie z danymi w sieci firmowej.
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Integracja Safetica z rozwigzaniem bezpieczenstwa sieciowego Fortinet
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Safetica ONE

Safetica to korporacyjne rozwigzanie DLP (zapobieganie utracie danych) i ochrony
przed zagrozeniami z wewnatrz, ktore jest dostepne dla matych i srednich firm.
Safetica:

= zapobiega naruszeniom poufnosci danych i zmniejsza ryzyko zwigzane
Z zagrozeniami z wewnatrz;

= Uutatwia zachowanie zgodnosci z przepisami dotyczacymi ochrony danych;
= dostarcza pracownikom wskazéwek, jak postepowac z danymi wrazliwymi.

Safetica jest tatwa w obstudze i mozna jg szybko wdrozy¢ bez dodatkowego
personelu ani sprzetu. Najbardziej wrazliwe dane zaczynajg by¢ chronione w ciggu
kilku godzin.

FortiGate

Zapory sieciowe nowej generacji FortiGate, wykorzystujgce specjalnie skonstruowane
procesory bezpieczenstwa i ustugi bezpieczenstwa oparte na analizie zagrozen

i opracowane w laboratoriach FortiGuard zapewniajg najwyzszej klasy ochrone

i wydajng inspekcje danych przesytanych w postaci otwartego tekstu i danych
szyfrowanych. FortiGate zmniejsza ztozonos¢ dzieki zautomatyzowanemu wglagdowi
w aplikacje, uzytkownikow i sie¢, a takze zapewnia oceny bezpieczenstwa
umozliwiajgce wdrozenie najlepszych praktyk w zakresie bezpieczenstwa.

Elastycznos¢ korporacyjnych zapér sieciowych FortiGate umozliwia wdrozenia w sieci
od jej brzegu do srodka, w centrach danych, segmentach wewnetrznych i chmurze.
Korporacyjne zapory FortiGate wykorzystujg specjalnie skonstruowane procesory
bezpieczenstwa (SPU), ktére zapewniajg skalowalng wydajnos¢ zaawansowanych
ustug bezpieczenstwa, takich jak Threat Protection (ochrona przed zagrozeniami),
inspekcje SSL i bardzo niskie opdznienia, co umozliwia ochrone segmentow
wewnetrznych i srodowisk o znaczeniu krytycznym.

FortiMail

FortiMail to wysoko oceniana, bezpieczna brama poczty elektronicznej, ktora
powstrzymuje masowe i ukierunkowane ataki cyfrowe, pomagajgc zabezpieczyé
dynamiczne obszary ataku na przedsiebiorstwo, zapobiega utracie poufnych danych
i pomaga zachowac¢ zgodnos¢ z przepisami. Wysokowydajne urzgdzenia fizyczne

i wirtualne mozna wdrazac na miejscu lub w chmurze publicznej, obstugujac
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organizacje dowolnej wielkosci - od matych firm po operatoréow, dostawcow ustug
i duze przedsiebiorstwa.

FortiSIEM

FortiSIEM wykorzystuje analityke tradycyjnie monitorowang w oddzielnych obszarach
- SOC i NOC - itgczy te dane w celu uzyskania bardziej holistycznego obrazu
bezpieczenstwa i dostepnosci przedsiebiorstwa. Kazda informacja jest przeksztatcana
w zdarzenie, ktdre jest najpierw analizowane, a nastepnie wprowadzane do silnika
analitycznego opartego na zdarzeniach w celu monitorowania wyszukiwan w czasie
rzeczywistym, regut, pulpitéw i zapytan ad-hoc.
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stato sie proste
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